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CONSULENZA

Percorso di qualificazione delle Infrastrutture
(Cloud Service Provider - CSP)

sul Marketplace ACN

Obiettivi: Sosteniamo le aziende (Cloud Service Provider - CSP) nel percorso di
qualificazione delle Infrastrutture Cloud per la PA, al fine di qualificarle all'interno del
Marketplace dell’Agenzia di Cybersicurezza Nazionale (ACN).

Il nostro obiettivo & assistere i CSP nella procedura per la qualificazione della soluzione
IT, adatta alle esigenze di mercato della PA e sulla base delle nuove regole europee e
nazionali in materia di cybersicurezza.

I servizi di consulenza:

La richiesta di qualificazione delle Infrastrutture Cloud presuppone l'esistenza di
particolari requisiti di carattere organizzativo e tecnico da parte del fornitore
dell'infrastruttura Cloud (CSP) per lammissibilitd all'inserimento nel Marketplace di
ACN.

Tali requisiti riguardano (a titolo esemplificativo e non esaustivo):

e la sicurezza applicativa, in termini di gestione dei dati, sicurezza di rete,
aggiornamenti delle vulnerabilitd note;

e il possesso delle certificazioni richieste ai fini della qualificazione;

e |e caratteristiche di scalabilitd del servizio;

¢ incident report, statistiche e strumenti di monitoraggio delle risorse utilizzate,
dei costi e dei livelli di servizio;

¢ la nomina di un team dedicato alla cyber sicurezza;

e larichiesta della protezione dei dati, in conformitd con le prescrizioni previste
dalle norme in materia di sicurezza informatica e riservatezza dei dati;

e la messa in atto da parte dell'Infrastruttura delle best practices e linee guida
di riferimento.

| suddetti requisiti andranno preliminarmente accertati e verificati nella fase di analisi
del contesto e durante I'identificazione del gap rispetto alla norma, agli obiettivi, ai
requisiti di compliance e alle best practice del settore.

La fase successiva prevede la predisposizione della domanda e del suo inoltro.

Ifin Sistemi garantisce la sua assistenza durante tutto liter del processo di
qualificazione dell'infrastruttura Cloud (CSP).

Il nostro servizio di consulenza comprende:

e Verifica dei requisiti richiesti per la qualificazione dell'infrastruttura Cloud;

e Valutazione dei quesiti e predisposizione delle evidenze documentali
necessarie per la qualificazione, attraverso una Gap Analysis precompilata;

e Supporto nella corretta preparazione della documentazione;

e Supporto per la sottomissione della domanda di qualificazione da portale
ACN con accesso SPID;

e  Supporto alle eventuali richieste di precisazioni/osservazioni di ACN.

) /'  Ifin Sistemi srl a socio unico
~

Via G. Medici 9/A
35138 Padova



